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风险需求

网络资源滥用
企业对员工的上网行为不直
接控制，企业员工不当使用
或滥用公司网络资源时，容
易造成企业资料泄密等后果。

系统运维风险
日常操作导致系统的异常运
行，服务中断。往往会事先
在各类日志上有反映，如果
缺乏有效的日志审计手段，
就无法及时发现。

安全事件定位风险
由于目前的应用系统都是互
相关联的，有时一个故障现
象需要对数十台设备进行关
联分析才能定位故障原因。

应用及数据风险
企业中各类应用系统在对外
服务的同时也会面临各种用
户访问行为造成的信息安全
风险，必须实行有效的安全
审计手段。



政策需求
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法律、政策、
标准

《中华人民共和国网络安全法》日志保存不少于6
个月

《信息安全等级保护基本要求》二级以上信息
系统审计要求

萨班斯法案：安全日志、用户操作行为与合规审计

企业内控合规：PCI DSS、GLBA、HIPPA

《互联网安全保护技术措施规定》：记录、跟踪网络运行状态，
监测、记录用户各种信息、网络安全事件等安全审计功能
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等保需求

等保合规建设

需求

结合等保网络和通信安全、设备和计算安全、
应用与数据安全等的合规要求项

解决方案

满足等保合规项，增加等保评分

预期效果

第三级网络安全等级保护基本要求
层面 控制点 要求项

安全通用要求-
安全区域边界 安全审计

a)应在网络边界、重要网络节点进行安全审计，审计覆盖到每个用户，对重要的用户行为和重要
安全事件进行审计；

b)审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

c)应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；

d)应能对远程访问的用户行为、访问互联网的用户行为等单独进行行为审计和数据分析。

安全通用要求-
安全计算环境 安全审计

a)应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要的安全事件进行审计；

b)审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

c)应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。

d)应对审计进程进行保护，防止未经授权的中断
安全通用要求-
安全管理中心 集中管控 d)应对分散在各个设备上的审计数据进行收集汇总和集中分析,并保证审计记录的留存时间符合法

律法规要求。

云计算安全拓
展要求-安全区

域边界
安全审计

a)应对云服务商和云服务客户在远程管理时执行的特权命令进行审计,至少包括虚拟机删除、虚拟
机重启

b)应保证云服务商对云服务客户系统和数据的操作可被云服务客户审计
云计算安全拓
展要求-安全管

理中心
集中管控 c)应根据云服务商和云服务客户的职责划分,收集各自控制部分的审计数据并实现各自的集中审计



运维需求

Ø 每日多达上千万的事
件日志量，重复信息
过多；

Ø 海量事件的处理与检
索困难，手工处理难
以从海量的日志中发
现潜在的问题。

Ø 多种设备、应用系统都提供
了监控和审计控制台；

Ø 实时集中监控实施成本大，
技术要求高。

Ø 信息化网络过程中部署了
多种设备，产生了各种不
同格式、不同语义的日志；

Ø 日志分散记录在各处，缺
乏访问控制及完整性保护
手段。

Ø 自动化程度低，缺乏
对多种来源的日志进
行关联分析的能力；

Ø 无法根据不同的审计
目的区分一般审计和
敏感审计。



产品定位

深信服日志审计系统

提供了众多基于日志分析功能，如安全日志的集中采集、分

析挖掘、合规审计、实时监控及安全告警等，系统配备了全

球IP归属及地理位置信息数据，为安全事件的分析、溯源提

供了有力支撑，综合日志分析系统能够同时满足企业实际运

维分析需求及审计合规需求，是企业日常信息安全工作的重

要支撑平台。

系统能够实时不间断地采集汇聚企业中不同厂商不同种类的

安全设备、网络设备、主机、操作系统、用户业务系统的日

志信息，协助用户进行安全分析及合规审计，及时、有效的

发现异常安全事件及审计违规。

记载着各类设备、系统、应用、网络访
问等所有日志与访问信息

     了解设备、系统的日常运行状态监控

      检查设备、系统运行错误的原因排障

      追溯设备、系统被攻击时的痕迹审计
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功能架构



日志采集

支持各种主流的安全设备；非主流设备系统类型支持灵活的自定义扩充



数据识别

SUN SOLARIS

时间

设备对象
严重级别

目的用户
源地址

源端口事件名称 登录失败

事件类型 访问控制类

发生时间 2013.12.21 06:00:13

源IP地址 10.9.20.185

源端口 1344

严重级别 信息级

主机名 SOC

目的用户 root

协议 SSH

事件特征

协议类型

由采集器根据解析脚本进行原始日志的解析，转换为统一的标准化格式

对于小众的厂商或设备，具备良好的可扩展性，可通过界面导入配置文件

系统内置丰富的标准化策略，适配众多不同厂商不同设备的日志数据



过滤归并

过滤

在众多杂乱的事件中，过滤出具备一定风

险和价值事件

归并

如果多个事件满足归并的条件，如具备同

样的目的和行为，可归类为一种事件

日志A 日志B
日志C

日志D 日志…

事件A 事件D

日志A 日志A 日志A
日志D 日志D…

事件A（3个） 事件D（n个）

归并引擎



关联分析

支持的数据采集方式 适用的场景 关联模型

SYSLOG

SNMP Trap

WMI

SMB

数据库

文件

… …

网站攻击

信息泄露

网页篡改

异常行为分析

带宽资源滥用

Dos、DDos攻击

钓鱼欺诈

… …

弱口令扫描

非工作时间访问

异常登录

缓冲区溢出

SQL注入

Teardrop攻击

拒绝服务攻击

端口扫描

策略变更

可疑木马端口

发现病毒事件

异常流量

… …

关联
分析

基于规
则

基于统
计

基于
流量

基于历
史事件

时间名称 策略名称 事件类型 ..... 对象IP ……

设定的不同的关联策略；配置可由关联策略产生审

计事件，如时间、IP地址、方式等，对于相符合的

结果，系统将在关联事件中呈现给用户



资产管理

Ø 根据网段自动发现资产

Ø 配置资产属性

Ø 配置资产责任人

Ø 资产可视图化管理

Ø 资产属性可自定义

Ø 安全告警可准

确定位资产

Ø 便于对资产进行

事故处理和安全

加固

$$

自动发现 配置管理

分析告警

事
故

处
理



审计报表

报表发送报表模板 报表定义 报表生成

支持用户自定义

报表查询条件

报表自动生成
报表查看
报表导出
导出格式

PDF / WORD / 
EXCEL/HTML

系统内置报表模板

用户自定义报表模

板

自动报表发送

报表共享

内置报表模板

资产类 告警类事件类

资产数量变化趋势报表
资产分布情况报表
资产明细报表
资产数量统计报表
业务系统资产类型报表
资产类型分布报表

事件目的IP地址统计表
事件源IP地址统计表
主机设备帐号登录切换

统计表
事件名称统计表
事件数量变化趋势表

告警明细报表
分类告警数量变

化趋势报表
告警类型分布报

表

更多报表模板……



告警监控

告警

待处理

已确认已归档

根据严重级别设
置不同告警声音 

根据实际需要清
除或确认告警

根据运维及审计需
求设置告警策略

告警可导出，可予
以不同标记



安全概览

风险的集中展示区域，它支持以TAB页及微件（Widget）形式多角度

展现，用户也可对仪表的布局和内容进行定义和调整。

告警
概况  整体

状况 

审计
分析 

事件
分析

系统
状态

可自
定义

态势一目了然

信息快速浏览

自由定义界面



产品优势

分布式架构，通过增加设备数量，能可靠地存储和处理PB数据。

通过普通机器组成的服务器群来分发以及处理数据。这些服务器群甚至
可达数千个节点。

通过并行处理和内存运算方式，处理非常的快速。

自动地维护数据的多份复制，并且在任务失败后能自动地重新部署计算
任务。

高兼容：

高扩容：

低成本：

高效率：

高可靠：

通过强大的采集系统，能兼容任意格式的结构化和非结构化数据。

高智能： 通过智能策略库和关联模型，及外在专家库、数据库接口，智能化处理
事件。
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网络安全法与等保合规需求

交换机、防火墙等网络设备均为无硬盘架构，无法长期存放日志

需要日志审计系统做统一的日志收集与存储，满足相关法律法规要求

《网络安全法》中明确规定网络日志留存不少于六个月

等保二级以上均要求应对审计记录进行保护，避免受到未预

期的删除、修改或覆盖等



IT运维与故障排查

• 监控设备、系统、应用运行日志；

• 降低运维巡检成本；

• 查找设备、系统故障原因；

• 追溯攻击源头与攻击行为。



典型案例

内网IT基础资源的集中日志审计，提升运维效率，

满足等保和安全法要求。

需求场景

部署在数据安全II管理区，实现对基础IT设备日

志收集及分析。

建设效果

国网四川省电力公司
甘孜供电公司



典型案例

日志统一收集和集中管理，要求具备超大日志

量环境支撑能力，且因项目分批建设必须满足

对众多厂商日志收集兼容性。

需求场景

收集各类主机、网络设备、安全日志，并通过

存储压缩等特性大幅降低硬件需求。

建设效果

河北省民政厅



典型案例

安全运维，满足等保日志审计的要求；

日志统一收集和集中管理，要求具备超大日志

量环境支撑能力。

需求场景

部署在医院内网，实现对内网全网日志采集及

分析，对安全事件实现实时监控，发现安全事

件及时告警。

建设效果

甘肃省武威肿瘤医院



典型案例

等保和安全法要求，满足全网日志统一收集和

集中审计。

需求场景

收集全网出口、安全、交换、服务器等设备日

志，对海量日志实现高速存储、查询，实现集

中日志审计，满足安全法要求。

建设效果

中国电信集团
北京电信有限公司



典型案例

学校全网日志收集和高速查询，满足安全法要

求；

全网日志安全分析，及时有效的定位核心风险。

需求场景

收集全网出口、安全、交换、服务器等设备日

志，对海量日志实现高速存储、查询，实现集

中日志审计，满足安全法要求

建设效果

四川理工大学白酒学院



典型案例

实现全网网络设备、安全设备、主机的日志统

计存储、统一监控；满足企业内控安全要求。

需求场景

全网设备的日志收集，包括网络设备，服务器，

安全设备等，集中管理、统计监控。

建设效果

河北省公安厅
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产品型号

型号 LAS-1000-A600 LAS-1000-C600 LAS-1000-E600

功能描述 包含流量采集、日志的采集、过滤、归并、关联分析、展现、告警监控、实时监控、报表等

许可 包含50台设备的接入授权（可
扩展到150个主机审计许可）

包含200台设备的接入授权
（可扩展到450个主机审计许

可）

包含400台设备的接入授权
（可扩展到1500个主机审计许

可）
EPS 1200 2000 4000

硬盘 1T 1T 4T

电源 单电源，250W 单电源，250W 冗余电源，350W

机型 2U 2U 2U

标配网口 6电 6电 6电

管理接口 1 Console，2 USB 1 Console，2 USB 1 Console，2 USB



产品选型指导

STEP 01

STEP 02

STEP 03

STEP 04

一般情况下，根据客户需要采集

分析的设备数量，选购基础平台

产品就可以了，比如客户有185

个设备需要采集，那选购LAS-

1000-C600就可以了

根据设备数初步选定型号
根据客户环境内需要采集的设备

日志量，评估LAS的EPS是否能

满足客户需求。

根据EPS确定最终型号
存在区域划分：一个单位有2个

或以上的不同地理位置的办公场

所都需要采集数据，那可以在总

部放一台设备，其它地点放采集

机。

存在网络划分：可以在一个安全

域部署一台深信服LAS，其它安

全域部署一台采集机，多个安全

域相互不能访问采集机，采集机

与LAS之间通过防火墙开通一个

访问策略

需要选购采集机场景
LAS-1000-C600自带200个采

集许可，对于客户需要略超出这

个数量的，可以增加一定数量的

许可，增加的数量最多为该型号

允许范围内，详见产品型号表

什么情况下，需要增加采集

设备许可



设备EPS参照

序号 设备 单设备EPS数量参
照

网络设备
1 路由器/交换机 5
2 流量检测 100
3 Wireless AP (w/ 802.1x) 5
4 负载均衡 5
5 打印机 1

服务器设备
1 Unix/Linux服务器 20
2 Windows 200
3 Windows域控 300
4 邮件服务器 10
5 代理服务器 1
6 DNS服务器 1
7 WEB服务器 50
8 应用服务器 1
9 数据库服务器 30
11 其它 10

序号 设备 单设备EPS数量参
照

安全设备
1 外部防火墙 150
2 内部防火墙 50
3 DMZ区IDS 20
4 内网IDS 1

5 IDS管理服务器
（10个传感器） 20

6 IPS 40
7 准入设备 20
8 主机IDS 1
9 防病毒服务器 1
10 员工卡读卡器 1
11 VPN 1
12 上网行为管理 20
13 WEB应用防火墙 200
14 密钥管理系统 10



操作演示-日志标准化

系统从不同设备或系统中所获得的各类日志、事件中抽取相关片段准确和完整地映射至安全事件的标准字段



操作演示-日志过滤

对安全事件重新定级。能根据统一的安全策略，按照安全设备识别名、事件类别、事件级别等所有可能的
条件及各种条件的组合对事件严重级别进行重定义



操作演示-日志查询

支持不同设备相同IP的日志识别



操作演示-日志查询

支持根据设备类型，按日期展示日志的接入情况，包含不同级别日志数量统计



操作演示-日志查询

支持更加精确的专家模式查询，根据页面的指导提示，通过组合查询表达式完成精确查询。



操作演示-日志查询

支持全球地理位置库



操作演示-关联分析

为了挖掘不同类型、来源于不同设备或系统的日志或安全事件之间可能存在的关联关系，系统提供了GUI
方式的关联规则设置功能，关联的类型包括基于规则和基于统计的



操作演示-关联分析

支持基于因果式的状态关联分析



操作演示-审计

支持显示审计事件分类统计列表，根据审计策略名称、审计事件类型、被审计人员、目标设备地址四个维
度展现



操作演示-审计

提供可视化方式进行策略制定



操作演示-流量分析

支持HTTP网页标题、BBS、威胁情报、DGA、搜索关键词的网络会话分类展现



操作演示-流量分析

支持TLS会话、数据库会话、工控会话、邮件会话、FTP会话、Telnet会话，即时通讯会话的展现



操作演示-报表管理

包括报表内置实例管理和报表任务管理



操作演示-配置管理

业务管理配置，可以导出系统内报表、策略、采集器、资产等业务数据，供新设备导入配置，实现快速切
换设备



深信服 智安全


