
勒索病毒应急响应流程

面向未来  有效保护



勒索病毒应急响应流程

  最近有多个客户爆发勒索病毒，针对在客户端的应急实际情况，输出一套简单、实用的应急流程，供大家参考。

 

一、保留现场，断开网络 

    1）根据灾情状况，第一时间将所有中招主机进行网络隔离，建议采取物理隔离方式如拔网线，这样可以防止进一步扩散，

造成二次伤害。至于其它未中招的主机，建议根据灾情实际情况，选择是否隔离网络。理论上来讲，如何灾情特别严重，建

议所有主机都隔离网络，待应急结束，加固完成后，再放通网络。 

   2）中招主机隔离后，建议保留现场，不要破坏环境或者格式化系统，除非不需要做溯源取证和入侵原因分析，不然会给

后续做防御加固、解密恢复带来困难。通常来讲，中招主机也不要断电，不要重启，如果真的需要数据恢复，可以找专业的

厂商来解决。 
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二、判断家族，尝试解密 

深信服 EDR 官网查询 

(1)通过 EDR 官网查询勒索病毒家族，官网地址如下: https://edr.sangfor.com.cn/#/information/ransom_search 
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二、判断家族，尝试解密 

(2)在搜索框中输入加密后缀进行查询(注:部分使用随机后缀的家族无法通过此方 法搜索)，如 POSEIDON666: 
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二、判断家族，尝试解密 

(3)或者通过黑客邮箱进行查询，如 true_offensive@aol.com: 
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二、判断家族，尝试解密 

(4)也可以通过家族名称搜索相关信息，如果有解密工具，可以进行下载: 
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二、判断家族，尝试解密 

(5)如果无法通过深信服 EDR 官网查询到家族，则需要反馈加密后缀、勒索信息文件 (hta、html、txt 文件等)、样本(如

有)等，后续反馈至微信沟通群内。
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三、建立微信群，消息同步

建立微信群，优先联系EDR部门同事，冯启祥、张艺峰、欧和、樊谦君、吴德正入群。同时说明目前情况，及客户需求。注

意：建议优先完成EDR部署、远程环境等工作，加快处理速度。检测电脑必须具备远程环境，便于问题定位。

明确客户需求：告知总部同事只是需

要确保内网没有勒索病毒了，还是需

要溯源。
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四、提供远程，进行分析

       协调后远程环境后，研发会介入进行分析，同时明确客户需求，我们需要做到什么阶段，是确认其他主机是否还存在勒

索病毒，还是要进行溯源。最后输出专业的检测报告，这是客户最需要的。更重要的一点是告知客户，此类勒索病毒，EDR

可以精准防御。
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五、终端部署EDR，进行防御

         定位到勒索病毒后，建议客户的终端全部部署EDR，避免内网二次感染。同时把文件实时防护、勒索诱饵功、暴力破

解检测等功能全部开启，并建议客户把补丁都打上，打完补丁后可以选择用户自行重启。

注意事项：

1、在大面积部署EDR或用EDR进行查杀时建议至少2名同事在客户现场，因为现场会

出现过各种问题，一个人根本应付不过来。

2、针对于查杀结果，可能会出现误报也可能出现软件本身没办法解决的问题，将此类

问题汇总后反馈在内部群中，同时最好是有远程环境，可远程查看，更加方便定位问

题与解决问题。

3、针对勒索诱饵，类似腾讯软件可以会触发诱饵报警，确认非病毒文件后，建议将此

类文件加白。

4、SMB爆破检测需要多注意  由于协议的原因 导致SMB的暴力破解检测误报率会偏

高，需要与客户沟通，是开启自动阻断还是仅上报，不阻断。
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六、定位网络失陷主机

           在EDR部署、检测完成后，建议通过SIP发现内网中是否还存在其他问题主机，并用EDR进行处置，强调联动效果。

注意事项：

1、内网中若存在DNS服务器，SIP需要镜像终端到

服务器之间流量，同时用EDR对DNS服务器进行检

测，检测无问题后，建议先将DNS服务加白。
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7、持续跟进，保障效果

           在SIP、EDR上线一段时间，网络问题基本稳定后，此时需要帮助客户持续关注网络情况，最好是形成文档，让客户

直观的看到我们的防护效果。
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快速建群

•应急，速度和效率是第一位，当了解客户端出现安全问题，要迅速建立保障群，群内应包含销售、BU、产品线专家、技服、安服同事
•明确每条产品线的接口人，用简短、清晰的文字将情况说明
•了解客户需求，是快速定位问题，还是处理病毒事件等等
•备注：尽可能将AF+SIP+EDR的整体应急方案，不要单上SIP或者EDR

明确职责

•针对当前客户情况进行分工、销售协调测试设备、BU制定初步方案、技服明确实施方案、安服进行安全事件分析，各产品线专家给出初步建议
•群内同步客户需求，明确客户当前希望到达的效果，分阶段完成。
•快速部署设备、进行数据采集、分析，同时建议与专家配合，结果最好以报告形式交付，提告专业度。
•备注：一定要定好当前需要解决的问题，如可先通过部署EDR让专家分析病毒类型、传播途径，当前主机是否还有其他风险，再通过SIP进行全网威胁定位。做好分工、
事半功倍，反馈慢，就电话联络，不要让问题卡在一个阶段长时间不解决。

问题解决

•针对EDR检测到的问题向客户进行反馈，前期建议仅上报不处置。
•同时在部署EDR或EDR进行查杀时建议至少2名同事在客户现场，因为现场会出现过各种问题，一个人根本应付不过来。
•针对于查杀结果，可能会出现误报也可能出现软件本身没办法解决的问题，这时不要慌，把问题在群内说清楚，最好是有远程环境，远程查看，更加方便定位问
题与解决问题。

•要相信只要前后端配合的好，问题都可以解决，我们在现场不要慌，因为我们一慌客户对我们也就不信任了，有问题多沟通，共同寻找解决办法与应对话术。
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